
  
  
  

  
  
  

سند مشكلات بخش خصوصي در حوزه امنيت فضاي 
  (افتا) توليد و تبادل اطلاعات

  
  

  امنيت فضاي تبادل اطلاعات (افتا)كميسيون 
  سازمان نظام صنفي رايانه اي استان تهران

  ١٣٩٧پاييز 



  (افتا) سند مشكلات بخش خصوصي در حوزه امنيت فضاي توليد و تبادل اطلاعات
 

  ١صفحه   ١٣٩٧پاييز ، سازمان نظام صنفي رايانه اي استان تهران، كميسيون افتا
 

 انداز آينده امنيت فناوري اطلاعات كشورچشم نياز به تبيين و تشريح ١

هاي كلان كشور نيز ، بلكه در كل سياستدارد نه تنها امنيت اطلاعات در صنعت فناوري اطلاعات جايگاه ويژه اي
  و با توجه به تحولات اخير، با امنيت ملي كشور گره خورده است. استداراي اهميت خاصي 

ريزي دقيق و تعيين نقش كليه اركان موثر در دستيابي به اهداف مد برنامه ،چنين اهميتي نيازمند توجه ويژهقطعا 
  نظر است.

ان بازوي اجرايي منيت اطلاعات كشور و تعيين جايگاه دقيق بخش خصوصي به عنواانداز سازي چشمتشريح و شفاف
با تشريح اين چشم انداز، بخش خصوصي دارا خواهد بود؛ فوايد متعددي براي حاكميت و بخش خصوصي  ،دولت

به  آفريني صحيح در دستيابينقشنيز شور و هاي مورد نياز كگذاري و فعاليت در بخشريزي، سرمايهامكان برنامه
  خواهد داشت. ،انداز را بدون دغدغه نامشخص يا متغيراين چشم

هايي از سپاري بخشن، امكان بروناها و متخصصحاكميت نيز با تكيه بر توان بخش خصوصي و همراهي شركت
مند و با تعامل سازنده صرف به بخش خصوصي داشته و بودجه و سرمايه كشور به صورت هدف اقدامات مورد نياز را

  رسيدن به امنيت پايدار ملي خواهد شد.

هدف، غيرموثر و موازي بي اي بسياريهاي جزيرهفعاليتاين تصوير جامع مد نظر، هم اكنون به دليل عدم وجود 
 كرده كه سرعت رسيدن به امنيت ملي را به شدت كم انجام شده  ،چه در بخش خصوصي و چه در بخش حاكميتي

  برد.مينيز به بيراهه  را هاي موجودو توان و سرمايه

كه متاسفانه هم در انطباق با شرايط روز  ؛هاي گذشته با همين هدف انجام گرفتتاي كشور در سالتدوين سند اف
  نيست.و هم در اجرا قابل استناد و كاربردي 

اولين گام در راستاي دستيابي به امنيت پايدار ملي با همراهي  ،اندازروز و تشريح اين چشملذا درخواست تبيين به
 ست.ا اجرايي و بخش خصوصيبخش حاكميتي، نهادهاي 

 هاو تعدد آنمشكلات مجوزهاي لازم  ٢

 ي افتاهافعاليت شركتهاي مرتبط با مجوز ٢,١

داشتن شود؛ بنابراين محسوب ميخدمات و فرآيندهاي افتا ارائه  اساسي در حوزه اركاناز  ،اطمينان و اعتماد موضوع
دريافت مجوز  ،وجود مشكلات متعدد در اين بخش اامّ .ستا يطبيع كاملاً مجوز و يا گواهي انجام خدمت امري

 يزمان مديريت  ها وهاي سنگيني را به پروژهو هزينه كرده فعاليت يك سازمان بخصوص را با معضل جدي روبرو
  د:كرتوان به موارد زير اشاره است. از جمله اين مشكلات مي دهكرها وارد آن

  هاي بزرگسازمانتعدد مجوزها از متوليان اين حوزه و حتي 

 هاي ارزيابي هماهنگنبود شاخص 

 بودن فرآيندهاي دريافت مجوز ربزمان 

 هاي در حال ارزيابيهاي زماني و مالي براي شركتايجاد هزينه 

 هاي دريافتي در بين پيمانكارانعدم پذيرش گواهينامه 
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 ها در دريافت هر يك از مجوزهاسردرگمي شركت 

 هاي الكترونيكزمان بر و بلااستفاده به جاي استفاده از روش دريافت مستندات متعدد كاغذي 

تا ضمن  كردكه مورد قبول تمامي متوليان باشد تعيين را  توان متولي مشخص و واحديبه عنوان يك راهكار مي
 از آن مجوز به عنوان مرجعي براي احراز صلاحيت خدمت در سطوح مختلف بهره برد. بتوان حذف مشكلات فوق

  هاسازي شرح فعاليتشفاف ٢,٢
هاي مجاز مرتبط با آن مجوز براي شركت ساز، عدم شفافيت شرح فعاليتپس از صدور مجوز، يكي از موارد مشكل

سازي، نيازمند پايش و اطمينان از فعاليت مجموعه داراي مجوز در حيطه كه در عين حال شفافاست، داراي مجوز 
 . استمجاز 

 افتا و معيارهاي مرتبطبندي محصولات ها و رتبهمجوز ٢,٣

 اهميتاز  توليد داخل و چه خارجيدر افزاري و حتي خدمات حوزه افتا چه افزاري و نرمارزيابي تجهيزات سخت
كنندگان متاسفانه فرآيند ارزيابي محصولات اين حوزه تبديل به چالشي جدي براي توليد ااست؛ امّ بالايي برخوردار 

؛ شودهاي مالي و زماني زيادي را متحمل ميهزينه ،هاترين ارزيابيراي سادهببخش خصوصي كه  ؛ به طوريآن شده
در نهايت و  سلب كردهكننده توليد هايموقع را از شركته فرصت حضور موثر و ب ،ايچنين هزينهطبيعي است كه 

كار وكسبد باره يك محصول براي رونق كار خواهد شد. البته ارزيابي چنوكسبيك  موجب از دست رفتن 
علاوه بر آن،  .د شد متضرر خواهنوليكن صاحب محصول و متقاضي آن قطعاً ،يك موفقيت خواهد بود هاآزمايشگاه

  شود.كارهاي اين حوزه محسوب ميونيز مانع ديگري براي كسب هاي موجودهاي فني و فرآيندي آزمايشگاهضعف

  توجه قرار گيرند:است موارد زير مورد  ، لازمبهبود اين فرآيند به منظور

  اعلام رسمي شاخص هاي ارزيابي محصولات ٢,٤
كننده بتواند از آغاز، محصولات خود را مطابق تا هر توليد شودميباعث هاي ارزيابي محصولات اعلام رسمي شاخص

د بالايي و با درص شده مندهدف هاي تحقيق و توسعههزينه توليد كند؛ از اين طريق هاي مدنظر در ارزيابيشاخص
  خواهد شد.محصولي با كيفيت بالاتر توليد از احتمال دريافت گواهي، 

  هااعلام عمومي ارزيابي ٢,٥
سازي تا ضمن شفاف داشته در اختيار ها را از يك مرجع واحدنتايج ارزيابي ،ست تا متقاضيان محصولات امنيتيا لازم

توان به امتياز محصول و حجم ميفهرستي ر چنين داشته باشند. د خود بتوانند انتخاب صحيحي را نسبت به نياز
 در خواهد شد.تر نيز باعث رقابت در راستاي توليد با كيفيت مطلوبموضوع  اينكه  كردبازار فعلي آن نيز اشاره 

سازي اين بازار به شفاف اند كه عملاًمنتشر كردههايي فهرستهايي از بدنه دولت چنين تنها بخش ،حال حاضر
  نخواهد كرد.كمكي 
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 بخش خصوصي  گيري حاكميت از توانبهرهلزوم  ٣

 ي روز هاحلو راهنيازها و تبادل استفاده از توان فني بخش خصوصي  ٣,١

هاي حلهاي جديد، رخدادهاي امنيتي روز و راهصرف بررسي فناوري خصوصياي از فعاليت بخش بخش عمده
ها در زمان حلشود. از آنجا كه سرعت عمل و كارايي راهخود ميها براي پاسخ به مشتريان سازي آنموجود و پياده

ساز اين اي برخوردار است و بخش خصوصي در بيشتر موارد مجري و سادهبروز رخدادهاي امنيتي از اهميت ويژه
 رسانياري تواندگيري از توان فني موجود در اين بخش مي، تبادل اطلاعات و بهرهشودمحسوب مي هاحلراه
ها و انجام اقدامات اصلاحي با توجه به توان موجود ها در مواجهه با رخدادها، پيشگيري از آنتوليان و سازمانم

  دركشور باشد.

و با سرعت  پيشگيرانهتا در حد امكان با اقدامات شده كار اين تبادلات ايجاد منظور بايد بستر تعاملي و سازو بدين
ماهر  همچون مركزخگو بود. اين بستر و تعاملات مداوم و به موقع با متولياني عمل در زمان بروز رخدادها بتوان پاس

 پذيري داشته باشد.تواند نقش موثري در بهبود امنيت و كاهش آسيبمي

  هاي اجرايي دستگاهو  مراجع حاكميتيتقويت و تحكيم ارتباط بخش خصوصي با  ٣,٢
به  هامصوبه و ابلاغ  گيري حاكميت يا متوليانتصميم، جريان داشتهتاكنون به صورت روال در حوزه افتا  آنچه

تجربه اجرايي و بخش بزرگي از دانش افتا شرايطي كه دربا اين بخش بوده است؛  بخش خصوصي با حداقل مشورت
 باعث بخش خصوصي همچنانتجربه گيري از عدم استفاده و بهره .استن امنيت اها و متخصصدر دست شركت

  شود.مي هاكاروها و ايجاد مشكلات براي كسبارآمد بودن ابلاغيهها، ناكدوباره كاري

و از انتقال  است گير به عنوان بازوي مشورتي و اجراييبخش خصوصي نيازمند ارتباط نزديك با مراجع تصميم
دولت و ماهنگي زمان ه شدنتر موجب كوتاه قطعاً . اين امركندهاي موثرتر استقبال ميتجربيات خود براي تصميم

تر شدن بخش خصوصي انگيزهبابا توجه به تجربيات جهاني و بومي و  هاتصميمن تر شدبخش خصوصي، كارآمد
  خواهد شد.هاي اجرايي براي همكاري با دستگاه

ايجاد اتاق هاي فكر و تبادل براي اي به عنوان نماينده بخش خصوصي در همين راستا، سازمان نظام صنفي رايانه
  ع متولي دارد.هاي موجود را از مراجو درخواست كرسي ويژه سازمان در اتاقكرده ادگي نظر اعلام آم

 كارهاي حوزه افتاوبراي كسببازارسازي  ٤

كه در اواخر  »تكفا«هاي توسعه (مانند تواند با اجراي برنامهكننده اين حوزه ميدولت به عنوان بزرگترين مصرف
ضمن ايجاد و توسعه بازار براي بخش خصوصي، اهداف كلان مورد نظر خود را  ،اجرا شد) ٨٠و اوايل دهه  ٧٠دهه 

سازي استاندارد مديريت امنيت اطلاعات يا توان پيادهمي، طور مثاله هاي اجرايي عملياتي كند. بدر دستگاه
(ISO/IEC 27001) ISMS از طريق  ،هاي چندساله دولت بوده و گسترش مورد نظر را نيافتهكه يكي از اولويت

ها و نظارت هاي الزامي براي ارتقاي سطح امنيت سازمانتعيين روال اي مشابه در سطح وسيع به نتيجه رساند.برنامه
ها و هم موجب رونق بازار با مشاركت بخش خصوصي هم موجب بهبود وضعيت سازمان ،هابر عملياتي شدن آن

  داشت. سويه خواهد دومنفعتي و شده بخش خصوصي 
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ها در زمان قت، نظارت بر اجراي صحيح و به موقع قوانين و ابلاغيه ها علاوه بر افزايش سطح امنيت سازماندر حقي
مناسب، موجب بازارسازي براي بخش خصوصي و تشويق فعالان اين بخش به افزايش دانش و توان در راستاي پياده 

  خواهد شد.نيز سازي ابلاغيه ها 

 بخش خصوصيفعاليت دن كردر راستاي پوياتر كارها وگري در كسبتسهيل  ٥

سازي و ايجاد معافيت در مسايلي قوانين دست و پاگير و تكراري، ساده اصلاحكار، وگري كسبدر زمينه تسهيل
تواند شهرداري و ... ميامور مرتبط با ، )سازمان تامين اجتماعي ٣/١٤ه مان(بخش مانند ماليات، تامين اجتماعي

  راهگشا باشد. 

ست كه در صورت عدم رفع آن با ا مشكل بزرگ ديگري ،م همكاري بخش دولتي و اجرايي با بخش خصوصيعد
هاي گيريكنندگان مواجه خواهيم بود. عدم پرداخت به موقع، سختها و حتي توليدتعطيلي تعدادي از شركت

توسط كارفرمايان نه تنها  منطقي و يك طرفه در عقد قرارداد و نظارت و پرداخت و عدم پايبندي به تعهداتغير
هاي اقتصادي به تعطيلي كشيده اين بنگاه ،انگيزه بخش خصوصي را از بين خواهد برد، بلكه به دليل عدم سودآوري

  ها هم به نحو مطلوب تامين نخواهد شد.شده و امنيت سازمان

در فناوري اطلاعات بوده گير اين بخش بيش از هر بخش ديگري ها هم همواره گريبانمشكلات مرتبط با تحريم
هاي با سابقه اين حوزه را به تعطيلي افزوده شدن مشكلات ارزي و گمركي در ماه هاي اخير، بسياري از شركت است.

  كند. گري ويژه اي اعمال كشانده و لازم است دولت به دليل اهميت موضوع امنيت، در اين بخش تسهيل

رفع ها خواهد شد، رز كه منجر به انجام و اتمام مناسب و مطلوب پروژهتعديل نرخ قراردادها بر اساس تغيير نرخ ا
تامين مالي سازوكار بنيان و ايجاد هاي دانشموانع فعاليت در اماكن مسكوني، تدبير لازم در مورد مشكلات شركت

  هاي فعال از طريق نظام بانكي بخشي از مسايل را حل خواهد كرد.در گردش براي شركت و سرمايه

 هاو عملياتي شدن ابلاغيه بر نحوه اجراي قوانين و مقرراتمستمر ظارت ن ٦

تواند در حوزه افتا به انحاء مختلف در زمينه كشور شامل احكامي است كه ميو ابلاغات قوانين و مقررات  مجموعه
، تسهيل در فرآيند عات)هاي دولتي به استقرار نظام يا سازوكارهاي امنيت اطلا(مانند الزام دستگاه تقويت بازار تقاضا

و ) اطلاعات و ارتباطات يفناور يتوسعه و گسترش كاربرنامه ينيآ ٧(مانند ماده و خدمات  محصولاتفروش 
اين حوزه بسيار مؤثر باشد. متأسفانه تعداد زيادي از اين قوانين، مقررات و ابلاغات مغفول مانده  افزايش گردش مالي

و احتمال آسيب  ها با مشكلات امنيتي حل نشدهدر نتيجه هم سازمان ؛پيگيري نشده است يا به شكل مناسبو ي
  مانند.ميها، به كار گرفته نشده و از فعاليت باز و هم بخش خصوصي با وجود توانايي در رفع آن شوندرو ميروبه

و ارائه  سازي، پيگيري جاري، ابلاغانتشار به صورت يكپارچه و سازوكاري براي شناسايي مي شودلذا پيشنهاد 
  د.شوتمهيد  اين دسته قوانين، مقررات و ابلاغات مشاوره در خصوص كاربري

ها سازي شده، تعهد سازمانبودن راهكارهاي امنيتي پيادهموثرسازي و ها، نحوه پيادهنظارت بر سطح امنيت سازمان
ها  از جمله تي داراي دانش لازم در سازمانها و وجود ساختار سازماني مناسب امنيبه اجراي صحيح ابلاغيه

  است. هاي مورد نياز براي رفع مشكلات فعاليت
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رساني با توجه به تحولات روزنيازمند بازنگري و به همچنان ايدر عين حال برخي قوانين نظير قانون جرايم رايانه
  عملياتي شود.بيشتري سرعت  ابتا  شتهنياز داضمانت اجرايي كارآمدتري  به و در عين حال ،است فناوري

  انحصار ناشي ازهاي ناسالم رقابت ٧

  جلوگيري از رفتار ناسالم ناشي از وجود انحصار ٧,١
و طبيعي است ها شده دهندگان فعال در حوزه امنيت باعث انحصاري بودن آنكنندگان و يا ارائهتوليد تعداد محدود

هاي خصوصي حذف شركتتداوم توسعه محصولات و خدمات و در پي آن  سدي بر سر راهرقابت، وجود عدم  كه
دهندگان اين نوع محصولات كنندگان و ارائهمحيط و شرايط مناسبي براي توليد در اين مورد لازم است. بودخواهد 

سالم و رقابت  براي تا با تعدد محصولات بومي، با جلوگيري از انحصار، فضا ايجاد شودحمايت مستمر  بادمات و خ
تنها به دليل عدم ناكارآمد محصولات بومي از حضور  شود. اين موضوع قطعاً  كنندگان و محصولات فراهمرشد توليد

 و اسبناين حمايت بايد با نظارت و با توجه به خروجي متطبيعي است كه  .كندميوجود محصول بهتر، ممانعت 
 در زمان مناسب صورت گيرد.

 دولتي با بخش خصوصيلتي و شبههاي بخش دورقابتممانعت از  ٧,٢

در بازار  يهاي خصوصعنوان رقيب شركته ب يددولتي نباهاي دولتي و نيمهها و سازمانشركت ،طور معمول به
هاي فشرده و مورد در حال حاضر مشهود و در بسياري از موارد رقابت اينمتاسفانه  .كنندحضور داشته و فعاليت 

حتي در مناقصات عمومي و محدود و يا ها شده اين سازمان. گاهي مشاهده كرده است هم ايجادرا ناسالمي  بعضاً
اين كنند كه ميهاي خصوصي عمل رقيب شركتو به عنوان كرده در مواردي خارج از مناقصات در بازار شركت 

رود بخش . لذا بايد از وشودمحقق نميباعث نابودي بخش خصوصي شده و در اجرا نيز هدف مورد نظر  موضوع
دولتي به فضاي فعاليت بخش خصوصي ممانعت جدي به عمل آورد تا جلوي شكوفايي و رشد اين دولتي و نيمه

  بخش گرفته نشود.

 همكاري  تسهيل در برايو ابلاغ آن سازي وظايف و اختيارات متوليان حوزه افتا شفاف ٨

در اين خصوص چندين  .است شدههاي ذينفع ردرگمي در شركتسايجاد هاي متولي حوزه مزبور باعث تعدد سازمان
در اين زمينه مشغول  دانند وميوظايف و اختيارات خود سازي و نظارت و كنترل را جزو تصميمموضوع سازمان، 
  تر سطح امنيت نيز شده است.. متاسفانه اين امر باعث ايجاد مانع در راستاي رشد هر چه سريعهستندفعاليت 

 و ضروري استرساني آن به كليه متوليان اين حوزه امري لازم ي در اين خصوص و اطلاعسازشفاف رسدبه نظر مي
بين متوليان و بخش خصوصي را در بر خواهد ماحوزه افتا و بهبود همكاري في كاروكه ايجاد تسهيل در كسب

ها موازي كاريز تا ا شودلازم است متوليان و محدوده فعاليت و وظايف هريك براي بخش خصوصي مشخص  داشت.
جلوگيري خواهد انداخت، رسيدن به سطح مطلوب امنيت را به تاخير  كه صرفاًو تداخل كاري متوليان با يكديگر 

  د.شو



  (افتا) سند مشكلات بخش خصوصي در حوزه امنيت فضاي توليد و تبادل اطلاعات
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زايي و حفظ و تقويت و اشتغالو توليد و توسعه گذاري در پژوهش و آموزش سرمايه ٩
 متخصصين داخلي

لزوم توليد دانش  است،هاي فناوري اطلاعات متفاوت بخش تمامامنيت اطلاعات با  اهميتاز آنجا كه حساسيت و 
گذاري در راستاي استفاده از دانش و هاي حاكميت باشد. سرمايهبومي و پژوهش در اين زمينه بايد يكي از اولويت

هاي حيات براي تربيت زمينههاي امنيت اطلاعات و ارتباطات، پيشتجربه روز جهاني و تحقيق در كليه لايه
  است.ن داخلي و توليد محصولات بومي و ارائه خدمات افتا با استفاده از متخصصين داخلي اصمتخص

ق و پژوهش و استفاده از توان بخش يگذاري دولت در تحقبدين منظور بخش خصوصي نيازمند حمايت و سرمايه
دستيابي به محصولات  مند شده وتا از نتايج اين فعاليت تحقيقاتي، كل كشور بهره استخصوصي در اين عمليات 

نيازهاي امنيت در نهايت منجر به تامين  گذاري بلند مدت قطعاً اين سرمايه. سرعت بيشتري انجام پذيرد اداخلي ب
  .تاثيرگذاري بيشتري خواهد شدسرعت و  اسايبري كشور ب

توقع نظير به نظير از  واست با رويكرد توليد  هاي فعلي رويكرد پژوهشي مناسب را نداشته و صرفاً متاسفانه فرآيند
  بخش نخواهد بود.پژوهش نتيجه

فعاليت  مندنيازبراي رسيدن به امنيت واقعي بومي و ملي، زايي، بنا به فرموده و تاكيد مقام معظم رهبري بر اشتغال
افراد متخصص و آموزش كافي از تعداد  در حال حاضر .است زايي در اين حوزهو اشتغال ن داخلي امنيتامتخصص

در حال مهاجرت  كاري، به دليل عدم وجود شرايط مناسب اين نيروها و يا نيستلازم موجود  يديده با تجربه عمليات
. لازم است براي افزايش تعداد افراد داراي دانش مطلوب امنيت در كليه حوزه ها و به كشورهاي ديگر هستند

  سرمايه گذاري و تدبير انديشي شود.هاي مختلف افتا، نگهداشت آنها و اشتغال زائي مناسب در بخش

گذاري و در نظر گرفتن بودجه لازم براي تربيت نيروهاي متخصص در كل كشور و فراهم كردن شرايط سرمايه
فضاي فعاليت، لحاظ كردن يارانه كردن  از جمله باز مستقيمهاي غيرو حمايت مناسب براي فعاليت اين متخصصان
تواند آينده اين صنعت را تضمين كرده و به توان فني بخش دولتي و و ... ميآموزشي، ايجاد فرصت هاي اشتغال 

 خصوصي بيافزايد.

يكي از  ست و قطعاًا گذاري دولت در اين بخش ضروريبه طور كلي براي رسيدن به امنيت مطلوب ملي، سرمايه
محصولات و خدمات با  زايي، توليدمهمترين اركان آن، آموزش و پژوهش است كه نتيجه  مستقيم آن اشتغال

  كيفيت بومي خواهد بود.

  

  

 


