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 سوابق آموزشی و افتخارات

✓ M.Sc. Computer Science (Networking Professional) 

 Sheffield Hallam University, UK (2009 – 2010) 

✓ IEEE Technical Reviewer (2012-2013-2019) 

ی عضویت های حرفه ا  

 سازمان نظام صنفی و رایانه ای استان تهران مشاور رسمی  ✓

کت  ✓  یده گستر طلوع اهیئت مدیره شی

✓ IEEE (EDAS) 

✓ Cisco Networking Academy 

ان تسلط بر زبان  ی  مت 

✓ Persian: Native 

✓ English: Fluent 

 مورد من در 

از   ✓ سابقه    ۱۶بیش  امنیت    شبکه،  هایدر حوزه    تخصصیفعالیت  سال 

یاطلاعات و امنیت   تیم  سایبر های  های فنی و هدایت پروژهدر مدیریت 

و حفاظت از    مدیریت ریسک  ،تهدیدات  و پایش  تحلیل  ،امنیت اطلاعات

 های اطلاعاتی سازمان زیرساخت

انگلستان تحصیل ✓ شفیلد  دانشگاه  سازمان    کرده  فنی  داور  برای    IEEEو 

تخصصی اطلاعات  مقالات  امنیت  و  شبکه  های  حوزه         مدت   رایب  در 

 سال  3

مانند    دارنده ✓ امنینی  های  حوزه  در  المللی  ی  بی  تخصصی  مدارک 

Cybersecurity Management Specialization    مدرک  و ی   نب 

SSCP   

بر   ✓ راه کارهایتسلط  اجرای  و  و   شبکه،  طراحی  اطلاعات  امنیت   امنیت 

ی در مراکز داده بزرگ مقیاس    سایبر

روحیه   ✓ مدیریت    پذیر مسئولیتدارای  و  مسئله  حل  در  توانمند  و 

 های پیچیده بحران

ایمن ✓ راهکارهای  اجرای  بر  دادهتمرکز  امنیت  سازی  فرهنگ  ارتقای  ها، 

تیم مؤثر  هدایت  و  سازمان  در  و اطلاعات  اعتماد  حفظ  برای  فنی  های 

ی آگاهانه و همدلانه  .اطمینان از طریق رهبر

برنامه ✓ در  دی  راهبر رویکردی  بهرهدارای  ارتقای  یک ریزی،  حفظ  و  وری، 

ش   ی  محیط کاری منظم و انگب 

ارتباط   ✓ ایجاد  و  استعدادها،  توسعه  سازمان،  اعتماد  حفظ  به  متعهد 

 های مختلف برای تحقق اهداف کلان و پایدار سازمان سازنده با بخش

روس تخصصی شبکه و امنیت اطلاعات در  دارای سوابقی چون تدریس د ✓

 و انتشار مقالات تخصصی دانشگاه 

 سوابق اجرائی و تجارب کاری

➢ 03/2025 – Now:  )هلدینگ فناوری و نوآوری صاد )بانک صادرات ایران 
ی  (CISO) معاونت امنیت اطلاعات و امنیت سایتر

 
➢ 09/2023 – Now:  )ونیک شمایه )بانک شمایه کت تجارت الکبی  ش 

ی  مشاور امنیت اطلاعات و امنیت سایتر
 
 هلدینگ داده ورزی سداد )بانک ملی ایران(  :03/2025 – 09/2017 ➢

ی   مدیر مرکز عملیات امنیت سایتر
 
 هلدینگ داده ورزی سداد )بانک ملی ایران(  :09/2017 – 07/2016 ➢

ی  تحلیلگر ارشد مرکز عملیات امنیت سایتر
 
سداد )بانک ملی ایران(  هلدینگ داده ورزی :12/2018 – 11/2012 ➢  

 متخصص و طراح شبکه و امنیت 
 
 امید تی )بانک سپه(  :03/2025 – 02/2024 ➢

ی   مشاور مرکز عملیات امنیت سایتر
 
 اداره کل امنیت شبکه و زیرساخت بانک صادرات ایران  :03/2025 – 12/2023 ➢

 مشاور امنیت اطلاعات 
 
کت بهسازان ملت )بانک ملت(  :03/2023 – 11/2021 ➢  ش 

ی  مشاور امنیت اطلاعات و امنیت سایتر
 
انتفاعی ابرار  :01/2016 – 01/2013 ➢  دانشگاه غب 

فته مدرس دروس شبکه اطلاعات و امنیت پیشی  
 
➢ 01/2011 – 06/2012: Pennine Food Ingredients  انگلستان(  –)شفیلد  

 مهندس شبکه 
 

:محل اقامت  نیاوران ،تهران  
 
 9127297376 (98+)  :شماره تماس

      
www.linkedin.com/in/mohammadsadeghpour/ 

 محمد صادقپور 
 

mailto:msadeghpour62@gmail.com
http://www.linkedin.com/in/mohammadsadeghpour/


کاری  مهم یو فعالیت ها پروژه ها   

➢ Datacenter Security & logical design project for BSI Bank (Saad Innovation Holdings) (2026) 

➢ Threat Intelligence Service design and implementation for BMI Bank (SYSMON, MISP, Arcsight ESM and Wazuh FIM integration)– (2023) 

➢ Fraud Detection Service via Arcsight ESM for BMI Bank implementation (Based on card to card transactions) – (2020) 

➢  Next Generation SOC for BMI Bank (5th Gen of SOCs) design and implementation – (2020) 

➢ Integrated Monitoring Center design for Sadad Informatics – (2019) 

➢ Security Operation Center (SOC) modules deployment for BMI Bank & Sadad Informatics – (2016 – 2018) 

➢ e-banking security design project for BMI Bank (based on OSI Layer services) – (2015 – 2017) 

➢ SHAPARAK Datacenter’s logical design project for BMI Bank (Sadad PSP) – (2014) 

➢ ISO 27001 (ISMS) standard implementation for BMI Bank – (2013) 

➢ Network and internet facilities configuration (Cisco routers, switches) for Ayesh Networks Co – (2009) 

 

 مدارک و گواهینامه های تخصصی اخذ شده
AWS Cloud Technical 
Essentials - 2023 SSCP (ISC2) - 2023 

ISC2 Candidate – 
Cybersecurity Certification–
2023 

Kubernetes 
Administration- 2021 

Cyber Security 
Management 
Specialization- 2021 

MITRE ATT&CK 
Defender™ 
(MAD)-2021 

Software Defined 
Networking (SDN)-2021 

Splunk Infrastructure 
Overview – SPLUNK-2021 

Splunk Fundamentals 7.x – 
SPLUNK-2021 

Splunk UBA – SPLUNK-
2021 

Cyber Threat Intelligence – 
IBM-2020 

FOR572 
(Advanced 
Network 
Forensics)-2020 

Gemalto Safenet LUNA SA 
7000-2020 

Public Key Infrastructure-
2019 

ITIL Foundation v3-2018-
2018 

JUNIPER fundamental and 
advanced courses (IJOS, 
JSEC, AJSEC, JIPS, JS, JSSD)-
2018 

Computer Hacking 
Forensic Investigator 
(CHFI)-2017 

Certified Ethical 
Hacker (CEH)-
2016 

CCNA Datacenter-2016 Fortinet NSE4-2016 VNX Storage-2014 
VCP (VMWare Certified 
Professional)-2014 

ISO 27001 (ISMS)-2013 
CCNA Security-
2010 

CCNA-2010 
(CSCO11837879) 

     

 

 مقالات و کتب منتشی شده

•Sep. 2011: چاپ کتاب با عنوان “An Empirical Investigation into Peer-to-Peer Network Address Translation (NAT) using Internet Protocol Version 4 & 6” تائید    

Sheffield Hallam University, UK) at Lambert Academic Publishing (LAPشده توسط(   (  (ISBN 978-3-8465-0679-0). 

•Jul. 2011: با عنوان ”An Empirical Investigation into Peer-to-Peer Network Address Translation (NAT) using Internet Protocol Version 4 & 6“ چاپ مقاله    در  

نت تکنولوژی انگلستان  و سایبر ژورنال ژورنال اینبی  

 

 

های فنی مهارت کلید واژه   

AWS - SSCP (ISC2) – Cybersecurity Management Specialization (Georgia 

State University) –Threat Hunting and Analysis - CISO –GRC – Arcsight 

SIEM & Smart Connectors – Splunk – Wazuh FIM – Nessus Vulnerability 

Management –MISP Threat Intelligence – IDS/IPS - Incident Response - 

Risk assessment & analysis – SDN – PKI - Information Security & ISO 

27001 – Network Security – CCNA R&S – CCNA Security – Switch, 

Routing & Firewalling – Monitoring – Reporting & Documentation 

 مهارت های نرم 

✓ Information gathering, Team Working Skills 

✓ Analytical Problem-Solving Skill 

✓ Communication & business Skills 

✓ Stress Management Skill 

✓ Leadership & time management skills 

✓ A critical thinker and friendly team player. 

✓ Patient, reliable with a flexible personality 

✓ Working well on my own initiative and under pressure to meet target 

or to tight deadlines  

https://bsi.ir/
https://bmi.ir/en/default.aspx
https://bmi.ir/en/default.aspx
https://bmi.ir/en/default.aspx
https://sadad.co.ir/En/
https://bmi.ir/En/Default.aspx
https://sadad.co.ir/En/
https://my.bmi.ir/portalserver/signin
https://bmi.ir/en/default.aspx
https://shaparak.ir/
https://bmi.ir/en/default.aspx
https://sadadpsp.ir/
https://bmi.ir/En/Default.aspx
https://coursera.org/share/7ee78916e9ef8fb13907308529d66854
https://coursera.org/share/7ee78916e9ef8fb13907308529d66854
https://coursera.org/share/11418e58add64455288b8250303d36f0
https://www.credly.com/badges/bff24af5-9114-4858-8766-79b78841f778
https://www.credly.com/badges/bff24af5-9114-4858-8766-79b78841f778
https://www.credly.com/badges/bff24af5-9114-4858-8766-79b78841f778
https://www.coursera.org/account/accomplishments/specialization/MPEZ7W6LGPN2?utm_source=ln&utm_medium=certificate&utm_content=cert_image&utm_campaign=sharing_cta&utm_product=s12n
https://www.coursera.org/account/accomplishments/specialization/MPEZ7W6LGPN2?utm_source=ln&utm_medium=certificate&utm_content=cert_image&utm_campaign=sharing_cta&utm_product=s12n
https://www.coursera.org/account/accomplishments/specialization/MPEZ7W6LGPN2?utm_source=ln&utm_medium=certificate&utm_content=cert_image&utm_campaign=sharing_cta&utm_product=s12n
https://app.cybrary.it/courses/api/certificate/CC-f53def68-355b-48a6-9375-92faca6248f8/view
https://app.cybrary.it/courses/api/certificate/CC-f53def68-355b-48a6-9375-92faca6248f8/view
https://app.cybrary.it/courses/api/certificate/CC-f53def68-355b-48a6-9375-92faca6248f8/view
https://www.coursera.org/account/accomplishments/verify/V3DFE5EXTM9V?utm_source=wa&utm_medium=certificate&utm_content=cert_image&utm_campaign=sharing_cta&utm_product=course
https://www.coursera.org/account/accomplishments/verify/V3DFE5EXTM9V?utm_source=wa&utm_medium=certificate&utm_content=cert_image&utm_campaign=sharing_cta&utm_product=course
https://education.splunk.com/award/completion/71c26f9e-8cde-3f28-b5d1-5199f6fa3ff9
https://education.splunk.com/award/completion/71c26f9e-8cde-3f28-b5d1-5199f6fa3ff9
https://education.splunk.com/award/completion/71c26f9e-8cde-3f28-b5d1-5199f6fa3ff9
https://education.splunk.com/award/completion/71c26f9e-8cde-3f28-b5d1-5199f6fa3ff9
https://education.splunk.com/award/completion/1d056356-9e69-30d5-80e6-a2611ecd1521
https://education.splunk.com/award/completion/1d056356-9e69-30d5-80e6-a2611ecd1521
https://www.credly.com/badges/19f07eb1-2098-4e65-8699-999168500d33?source=linked_in_profile
https://www.credly.com/badges/19f07eb1-2098-4e65-8699-999168500d33?source=linked_in_profile

